Przedsiebiorstwo Komunalne
,KOMES” sp. z 0.0. w Rypinie
87-500 Rypin

Rypin, dnia 8 lipca 2025 r.

Informacja o incydencie bezpieczenstwa
Szanowni Panstwo,

Zarzad Przedsiebiorstwa Komunalnego ,KOMES” sp. z o0.0. z siedzibg w Rypinie informuje, Ze
w dniu 7 lipca 2025 r. o godz. 17:39 otrzymaliSmy zawiadomienie od firmy Netz Data Sp. z o.o.
z siedzibg w Gdansku (ul. Nad Stawem 7, 80-454 Gdansk), ktéra swiadczy na nasza rzecz ustuge
elektronicznego obiegu dokumentéw, o wystgpieniu incydentu bezpieczenstwa.

Zdarzenie miato miejsce w dniu 29 czerwca 2025 r. i dotyczyto nieautoryzowanego dostepu do
infrastruktury informatycznej. Nieznani sprawcy wuzyskali dostep do systeméw
informatycznych oraz dokonali zaszyfrowania cze$ci przechowywanych danych.

Po wyKkryciu incydentu, zesp6t IT firmy Netz Data we wspéipracy z zewnetrznymi specjalistami
ds. cyberbezpieczenstwa niezwtocznie podjat dziatania naprawcze. Zaszyfrowane dane zostaty
odzyskane, a systemy - przywrocone do petnej funkcjonalnosci. Na chwile obecng brak jest
dowod6éw na skopiowanie lub nieuprawnione wykorzystanie danych, jednak z uwagi na
charakter zdarzenia nie mozemy catkowicie wykluczy¢ takiego ryzyka.

Zakres danych, ktore mogty zosta¢ objete incydentem, obejmuje m.in.:
e imie i nazwisko,
e adres e-mail,
e numery telefonu,
e skany umoéw (nie dotyczy uméw zbiorowego zaopatrzenia w wode i odprowadzania
Sciekéw),
e dane zawarte w fakturach (nie dotyczy umoéw zbiorowego zaopatrzenia w wode
i odprowadzania Sciekow),
a w przypadku pracownikéw Spotki:
e imie i nazwisko uzytkownika systemu Spektrum,
e adres e-mail uzytkownika Spektrum,
o zaszyfrowane hasto uzytkownika Spektrum,
e dane przechowywane na platformie Spektrum.
Podjete dziatania:

e systemy informatyczne zostaly niezwtocznie zabezpieczone, a atak odizolowany,

Przedsiebiorstwo Komunalne KOMES sp. z 0.0. w Rypinie,
87-500 Rypin, ul. Elizy Orzeszkowej 4, tel. +48 54 280 24-61, fax +48 54 280 27-55, email: sekretariat@pkkomes.pl , www.bip.pkkomes.pl
NIP: 892-000-10-83, REGON: 910011344, KRS 0000091320, kapitat zaktadowy: 21.014.000,00 PLN, optacony w catosci
Bank PEKAO S.A. Grupa Pekao S.A. O/Rypin 47 1240 3406 1111 0000 3150 9491


mailto:sekretariat@pkkomes.pl
http://www.bip.pkkomes.pl/

e dane zostaty przywro6cone z bezpiecznych kopii zapasowych; czas niedostepnos$ci ustug
wyniost okoto 8 godzin w dniu 29 czerwca 2025 .,

e wdrozono dodatkowe S$rodki bezpieczenstwa, aby zapobiec podobnym incydentom
w przysztosci,

e incydent zostat zgtoszony do Urzedu Ochrony Danych Osobowych oraz Policji, z ktérymi
prowadzimy biezgca wspoétprace,

e trwajg dalsze analizy majgce na celu ustalenie, czy doszto do wycieku danych
osobowych.

Potencjalnymi konsekwencjami dla osdéb, ktorych dane mogly zosta¢ naruszone
przedmiotowym zdarzeniem, moze by¢ nieuprawnione wykorzystanie danych
osobowych w nastepujacy sposdb:

e mozliwo$¢ umieszczenia danych osobowych w nielegalnych bazach danych
oferowanych przez Internet;

e osoby trzecie mogg podja¢ probe uzyskania dostepu do systemoé6w obstugujacych
udzielanie $wiadczen medycznych i potencjalnie uzyska¢ wglad do danych o stanie
zdrowia wtasciciela dokumentu, poniewaz czasem dostep do systemdéw rejestracji
pacjenta (w placéwkach medycznych) mozna uzyska¢, potwierdzajac swoja tozsamos¢
za pomocg numeru PESEL;

e skladanie przez osoby trzecie dyspozycji w podmiotach leczniczych w zakresie
wydawania dokumentacji medycznej w imieniu poszkodowanego lub wyrazania
sprzeciwu dotyczacego uzyskiwania kopii dokumentacji;

e proby wytudzenia udostepniania informacji medycznych, w tym danych dotyczacych
stanu zdrowia za pomocga Srodkoéw komunikacji zdalnej;

e ryzyko wyludzenia kredytu, pozyczki, zaciggniecia zobowigzan w instytucjach
pozabankowych na szkode osoby, ktoérej dane osobowe naruszono;

e wystgpienie szkod materialnych (np. strat finansowych) i niematerialnych (np. kradziez
tozsamosci lub oszustwo);

e dane osobowe moga zosta¢ wykorzystane w przysztosci przez osobe trzecig do préby
wytudzenia ubezpieczenia;

e dane osobowe mogg zosta¢ wykorzystane w przysztoSci do uzyskania przez osoby
trzecie, na szkode osdb, ktérych dane naruszono, dostepu do Srodkéw finansowych
zgromadzonych na prywatnych kontach bankowych, wytudzonych przez ww. osoby
podszywajace sie pod instytucje finansowe za pomocga SMS-6w;

e utatwienie ztamania/odgadniecia haset np. do bankowosci elektronicznej w przypadku,
gdy hasta te opieraja sie na informacjach zawartych w danych osobowych (np. imie,
nazwisko, data urodzenia, PESEL);

¢ dane moga zosta¢ wykorzystane do tzw. SIM swappingu, czyli wyrobienia duplikatu
karty SIM, ktora nastepnie moze zosta¢ uzyta w celu dokonania nielegalnej autoryzacji
dokonanego w Internecie zakupu;

¢ ujawnione dane osobowe moga by¢ wykorzystywane do préby wytudzenia kolejnych
dodatkowych danych np. poprzez kontakt w mediach spotecznosciowych;
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dane osobowe moga zosta¢ wykorzystane przez osoby trzecie do ukrycia swojej
tozsamosci, np. przy otrzymywaniu mandatu;

dane osobowe moga zosta¢ wykorzystane w przyszto$ci do zawarcia umowy o
Swiadczenie ustug np. telewizji kablowej, telefonu, Internetu a nastepnie zaprzestanie
optacania rachunkéw i spowodowanie dla oséb, ktorych dane dotycza, negatywnych
konsekwencji w postaci zadtuzenia;

dane osobowe moga zosta¢ wykorzystane do zatozenia na dane wtasciciela dokumentu
konta internetowego (np. w serwisach spoteczno$ciowych);

dane osobowe moga zosta¢ wykorzystane do zarejestrowania karty telefonicznej typu
prepaid, ktéra moze postuzy¢ do celow przestepczych;

dane osobowe moga zosta¢ wykorzystane do podszycia sie pod inng osobe lub instytucje
w celu wytudzenia dodatkowych okreslonych informacji;

dane osobowe mogg zosta¢ wykorzystane do oddania w przysztosci gtosu w gtosowaniu
nad srodkami budzetu obywatelskiego.

Zalecenia dla Panstwa:

Na obecnym etapie nie posiadamy informacji, ktére potwierdzaltyby odczytanie Ilub
wykorzystanie Panstwa danych przez osoby nieuprawnione. Niemniej jednak, w trosce
o bezpieczenstwo, zalecamy zachowanie szczegélnej ostrozno$ci wobec nietypowych
wiadomosci e-mail, SMS-6w oraz potaczen telefonicznych, ktére moga stanowié¢ probe
wytudzenia danych (tzw. phishing).

Niezaleznie od podjetych dzialan naprawczych, w celu minimalizacji ewentualnych
negatywnych skutkow podajemy informacje o krokach, ktére mozna podja¢ w zwiazku z
incydentem:

w przypadku podejrzenia mozliwoSci popetnienia przestepstwa tzw. ,kradziezy
tozsamosci”, zgtoszenie faktu naruszenia ochrony danych wtasciwym organom Scigania
w celu zapobieZeniu przestepczego dziatania;

monitorowanie wykorzystania swoich danych osobowych w systemach takich jak Biuro
Informacji Kredytowej, Biuro Informacji Gospodarczej, Krajowy Rejestr Dtugéw, serwis
Chron PESEL;

skontaktowanie sie z placdwkami medycznymi, w ktorych znajduje sie dokumentacja
medyczna osoby, ktérej dotyczy naruszenie, w celu upewnienia sie, Ze w jej imieniu nie
byty sktadane zadne dyspozycje (np. sprzeciw wobec wydania dokumentacji medycznej
konkretnej osobie);

zachowanie szczegélnej ostroznosci przy podawaniu danych osobowych innym
osobom, zwtaszcza za posrednictwem Internetu czy telefonu;

nalezy ignorowac¢ nieoczekiwane wiadomosci, w szczegélnosci od nieznanych
nadawcow;

niepowigzywanie haset np. do bankowos$ci elektronicznej z wtasnymi danymi
osobowymi (typu data urodzenia czy nazwisko);

wykorzystanie mozliwo$ci wprowadzonych ustawg z dnia 7 lipca 2023 r. o zmianie
niektérych ustaw w celu ograniczania niektérych skutkéw kradziezy tozsamosci (Dz. U.
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z 2023 r. poz. 1394) - to jest zastrzezenie swojego numeru PESEL (mozliwe m.in. w
aplikacji mObywatel);

e w przypadku materializacji ktéregos$ ze wskazanych negatywnych skutkéw naruszenia
rozwazenie mozliwosci skorzystania ze Srodkéw ochrony débr osobistych, wskazanych
w przepisach ustaw kodeks cywilny lub/i kodeks postepowania cywilnego.

W przypadku jakichkolwiek pytan lub watpliwos$ci, prosimy o kontakt pod nr telefonu:
54 280 24 61 lub adresem e-mail: iod@pkkomes.pl

Ze wzgledu na specyfike ataku i toczgce sie postepowanie, nie wszystkie informacje sg dostepne
w chwili obecnej. O wszelkich nowych ustaleniach bedziemy Panstwa niezwtocznie
informowac. Informujemy, Ze doktadamy wszelkich staran, aby zapewni¢ bezpieczenstwo
danych osobowych w ramach realizowanych proceséw przetwarzania.

Z wyrazami szacunku,

Zarzad Przedsiebiorstwa Komunalnego ,KOMES” sp. z o.0.

Mirostaw Elektronicznie podpisany przez

. Mirostaw Marynowski; P.K.
Marynowski; P.K. "KOMES" Sp.z 0.0.

" KOMES" Sp Z 0.0. Data: 2025.07.08 13:09:40 +02'00'
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