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Przedsiębiorstwo Komunalne 
„KOMES” sp. z o.o. w Rypinie 
87-500 Rypin 
 
 
 
 

Rypin, dnia 8 lipca 2025 r. 

 

Informacja o incydencie bezpieczeństwa 

Szanowni Państwo, 

Zarząd Przedsiębiorstwa Komunalnego „KOMES” sp. z o.o. z siedzibą w Rypinie informuje, że  

w dniu 7 lipca 2025 r. o godz. 17:39 otrzymaliśmy zawiadomienie od firmy Netz Data Sp. z o.o. 

z siedzibą w Gdańsku (ul. Nad Stawem 7, 80-454 Gdańsk), która świadczy na naszą rzecz usługę 

elektronicznego obiegu dokumentów, o wystąpieniu incydentu bezpieczeństwa. 

Zdarzenie miało miejsce w dniu 29 czerwca 2025 r. i dotyczyło nieautoryzowanego dostępu do 

infrastruktury informatycznej. Nieznani sprawcy uzyskali dostęp do systemów 

informatycznych oraz dokonali zaszyfrowania części przechowywanych danych. 

Po wykryciu incydentu, zespół IT firmy Netz Data we współpracy z zewnętrznymi specjalistami 

ds. cyberbezpieczeństwa niezwłocznie podjął działania naprawcze. Zaszyfrowane dane zostały 

odzyskane, a systemy – przywrócone do pełnej funkcjonalności. Na chwilę obecną brak jest 

dowodów na skopiowanie lub nieuprawnione wykorzystanie danych, jednak z uwagi na 

charakter zdarzenia nie możemy całkowicie wykluczyć takiego ryzyka. 

Zakres danych, które mogły zostać objęte incydentem, obejmuje m.in.: 

• imię i nazwisko, 

• adres e-mail, 

• numery telefonu, 

• skany umów (nie dotyczy umów zbiorowego zaopatrzenia w wodę i odprowadzania 

ścieków), 

• dane zawarte w fakturach (nie dotyczy umów zbiorowego zaopatrzenia w wodę  

i odprowadzania ścieków), 

a w przypadku pracowników Spółki: 

• imię i nazwisko użytkownika systemu Spektrum, 

• adres e-mail użytkownika Spektrum, 

• zaszyfrowane hasło użytkownika Spektrum, 

• dane przechowywane na platformie Spektrum. 

Podjęte działania: 

• systemy informatyczne zostały niezwłocznie zabezpieczone, a atak odizolowany, 
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• dane zostały przywrócone z bezpiecznych kopii zapasowych; czas niedostępności usług 

wyniósł około 8 godzin w dniu 29 czerwca 2025 r., 

• wdrożono dodatkowe środki bezpieczeństwa, aby zapobiec podobnym incydentom  

w przyszłości, 

• incydent został zgłoszony do Urzędu Ochrony Danych Osobowych oraz Policji, z którymi 

prowadzimy bieżącą współpracę, 

• trwają dalsze analizy mające na celu ustalenie, czy doszło do wycieku danych 

osobowych. 

Potencjalnymi konsekwencjami dla osób, których dane mogły zostać naruszone 

przedmiotowym zdarzeniem, może być nieuprawnione wykorzystanie danych 

osobowych w następujący sposób: 

• możliwość umieszczenia danych osobowych w nielegalnych bazach danych 

oferowanych przez Internet; 

• osoby trzecie mogą podjąć próbę uzyskania dostępu do systemów obsługujących 

udzielanie świadczeń medycznych i potencjalnie uzyskać wgląd do danych o stanie 

zdrowia właściciela dokumentu, ponieważ czasem dostęp do systemów rejestracji 

pacjenta (w placówkach medycznych) można uzyskać, potwierdzając swoją tożsamość 

za pomocą numeru PESEL; 

• składanie przez osoby trzecie dyspozycji w podmiotach leczniczych w zakresie 

wydawania dokumentacji medycznej w imieniu poszkodowanego lub wyrażania 

sprzeciwu dotyczącego uzyskiwania kopii dokumentacji; 

• próby wyłudzenia udostępniania informacji medycznych, w tym danych dotyczących 

stanu zdrowia za pomocą środków komunikacji zdalnej; 

• ryzyko wyłudzenia kredytu, pożyczki, zaciągnięcia zobowiązań w instytucjach 

pozabankowych na szkodę osoby, której dane osobowe naruszono; 

• wystąpienie szkód materialnych (np. strat finansowych) i niematerialnych (np. kradzież 

tożsamości lub oszustwo); 

• dane osobowe mogą zostać wykorzystane w przyszłości przez osobę trzecią do próby 

wyłudzenia ubezpieczenia; 

• dane osobowe mogą zostać wykorzystane w przyszłości do uzyskania przez osoby 

trzecie, na szkodę osób, których dane naruszono, dostępu do środków finansowych 

zgromadzonych na prywatnych kontach bankowych, wyłudzonych przez ww. osoby 

podszywające się pod instytucje finansowe za pomocą SMS-ów; 

• ułatwienie złamania/odgadnięcia haseł np. do bankowości elektronicznej w przypadku, 

gdy hasła te opierają się na informacjach zawartych w danych osobowych (np. imię, 

nazwisko, data urodzenia, PESEL); 

• dane mogą zostać wykorzystane do tzw. SIM swappingu, czyli wyrobienia duplikatu 

karty SIM, która następnie może zostać użyta w celu dokonania nielegalnej autoryzacji 

dokonanego w Internecie zakupu; 

• ujawnione dane osobowe mogą być wykorzystywane do próby wyłudzenia kolejnych 

dodatkowych danych np. poprzez kontakt w mediach społecznościowych; 
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• dane osobowe mogą zostać wykorzystane przez osoby trzecie do ukrycia swojej 

tożsamości, np. przy otrzymywaniu mandatu; 

• dane osobowe mogą zostać wykorzystane w przyszłości do zawarcia umowy o 

świadczenie usług np. telewizji kablowej, telefonu, Internetu a następnie zaprzestanie 

opłacania rachunków i spowodowanie dla osób, których dane dotyczą, negatywnych 

konsekwencji w postaci zadłużenia; 

• dane osobowe mogą zostać wykorzystane do założenia na dane właściciela dokumentu 

konta internetowego (np. w serwisach społecznościowych); 

• dane osobowe mogą zostać wykorzystane do zarejestrowania karty telefonicznej typu 

prepaid, która może posłużyć do celów przestępczych; 

• dane osobowe mogą zostać wykorzystane do podszycia się pod inną osobę lub instytucję 

w celu wyłudzenia dodatkowych określonych informacji; 

• dane osobowe mogą zostać wykorzystane do oddania w przyszłości głosu w głosowaniu 

nad środkami budżetu obywatelskiego. 

Zalecenia dla Państwa: 

Na obecnym etapie nie posiadamy informacji, które potwierdzałyby odczytanie lub 

wykorzystanie Państwa danych przez osoby nieuprawnione. Niemniej jednak, w trosce  

o bezpieczeństwo, zalecamy zachowanie szczególnej ostrożności wobec nietypowych 

wiadomości e-mail, SMS-ów oraz połączeń telefonicznych, które mogą stanowić próbę 

wyłudzenia danych (tzw. phishing). 

Niezależnie od podjętych działań naprawczych, w celu minimalizacji ewentualnych 

negatywnych skutków podajemy informacje o krokach, które można podjąć w związku z 

incydentem: 

• w przypadku podejrzenia możliwości popełnienia przestępstwa tzw. „kradzieży 

tożsamości”, zgłoszenie faktu naruszenia ochrony danych właściwym organom ścigania 

w celu zapobieżeniu przestępczego działania; 

• monitorowanie wykorzystania swoich danych osobowych w systemach takich jak Biuro 

Informacji Kredytowej, Biuro Informacji Gospodarczej, Krajowy Rejestr Długów, serwis 

Chroń PESEL; 

• skontaktowanie się z placówkami medycznymi, w których znajduje się dokumentacja 

medyczna osoby, której dotyczy naruszenie, w celu upewnienia się, że w jej imieniu nie 

były składane żadne dyspozycje (np. sprzeciw wobec wydania dokumentacji medycznej 

konkretnej osobie); 

• zachowanie szczególnej ostrożności przy podawaniu danych osobowych innym 

osobom, zwłaszcza za pośrednictwem Internetu czy telefonu; 

• należy ignorować nieoczekiwane wiadomości, w szczególności od nieznanych 

nadawców; 

• niepowiązywanie haseł np. do bankowości elektronicznej z własnymi danymi 

osobowymi (typu data urodzenia czy nazwisko); 

• wykorzystanie możliwości wprowadzonych ustawą z dnia 7 lipca 2023 r. o zmianie 

niektórych ustaw w celu ograniczania niektórych skutków kradzieży tożsamości (Dz. U.  
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z 2023 r. poz. 1394) – to jest zastrzeżenie swojego numeru PESEL (możliwe m.in. w 

aplikacji mObywatel); 

• w przypadku materializacji któregoś ze wskazanych negatywnych skutków naruszenia 

rozważenie możliwości skorzystania ze środków ochrony dóbr osobistych, wskazanych 

w przepisach ustaw kodeks cywilny lub/i kodeks postępowania cywilnego. 

 

W przypadku jakichkolwiek pytań lub wątpliwości, prosimy o kontakt pod nr telefonu: 

54 280 24 61 lub adresem e-mail: iod@pkkomes.pl  

Ze względu na specyfikę ataku i toczące się postępowanie, nie wszystkie informacje są dostępne 

w chwili obecnej. O wszelkich nowych ustaleniach będziemy Państwa niezwłocznie 

informować. Informujemy, że dokładamy wszelkich starań, aby zapewnić bezpieczeństwo 

danych osobowych w ramach realizowanych procesów przetwarzania. 

 

Z wyrazami szacunku, 

 

Zarząd Przedsiębiorstwa Komunalnego „KOMES” sp. z o.o. 
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