Przedsiebiorstwo Komunalne
,KOMES” sp. z 0.0. w Rypinie
87-500 Rypin

Rypin, dnia 14 lipca 2025.

DAP.0142.1.7.2025
Informacja uzupelniajaca o incydencie bezpieczenstwa

Szanowni Panstwo,

w nawigzaniu do komunikatu z dnia 8 lipca 2025 r. oraz w odpowiedzi na Panstwa pytania
i watpliwosci informujemy, ze uzyskaliSmy szczegétowe wyjasnienia od firmy Netz Data Sp.
Z 0.0., ktora Swiadczy na naszg rzecz ustuge elektronicznego obiegu dokumentéw, w zakresie
incydentu bezpieczenstwa majgcego miejsce w dniu 29 czerwca 2025 r.

Z przekazanych informacji wynika, ze:

e incydent zostal wykryty przez dostawce ustug w godzinach porannych 29 czerwca 2025
r, a przywrocenie dziatania systemu Spektrum, z ktérego korzysta nasza Spoéika,
nastgpito tego samego dnia w godzinach popotudniowych;

e dane uzytkownikéw systemu, w tym dane naszej Spotki, zostaty przywrocone
z bezpiecznych kopii zapasowych, ktére firma Netz Data tworzy co 15 minut
i przechowuje poza srodowiskiem dotknietym incydentem;

e wedtug przeprowadzonych analiz brak jest dowodow, ze dane przechowywane w
systemie Spektrum zostaty odczytane, zmodyfikowane lub usuniete przez osoby
nieuprawnione; jedynym potwierdzonym skutkiem ataku byto zaszyfrowanie maszyn
wirtualnych - co oznacza, ze dane byty fizycznie niedostepne przez krotki czas, ale nie
doszto do bezposredniego dostepu do baz danych;

o ataknie byt ukierunkowany na konkretny system (w tym Spektrum), lecz miat charakter
szerszy — obejmujacy infrastrukture serwerowa firmy Netz Data;

o firma Netz Data wdrozyta dodatkowe Srodki zabezpieczajace oraz rozpoczeta dziatania
majace na celu uzgodnienie z Kklientami dedykowanych kanatéw komunikacji
w przypadku podobnych zdarzen w przysztosci.

Wyjasniono takze, Ze opdznienie w przekazaniu informacji o incydencie wynikato z btedu
organizacyjnego i braku wczesniejszych doswiadczen tego typu po stronie dostawcy ustug.
Firma skoncentrowata sie najpierw na zabezpieczeniu infrastruktury, przywroceniu
dostepnos$ci ustug oraz ustaleniu charakteru i skali naruszenia, co niestety wptyneto na
terminowo$¢ zgtoszenia.

Jednoczes$nie informujemy, ze:

e system Spektrum nie przetwarzat danych osobowych naszych klientow w zakresie

umow zbiorowego zaopatrzenia w wode i odprowadzania $ciekow,

Przedsiebiorstwo Komunalne KOMES sp. z 0.0. w Rypinie,
87-500 Rypin, ul. Elizy Orzeszkowej 4, tel. +48 54 280 24-61, fax +48 54 280 27-55, email: sekretariat@pkkomes.pl , www.bip.pkkomes.pl
NIP: 892-000-10-83, REGON: 910011344, KRS 0000091320, kapitat zaktadowy: 21.014.000,00 PLN, optacony w catosci
Bank PEKAO S.A. Grupa Pekao S.A. O/Rypin 47 1240 3406 1111 0000 3150 9491


mailto:sekretariat@pkkomes.pl
http://www.bip.pkkomes.pl/

e w systemie tym moga znajdowac sie skany dokumentéw i faktur, jednak dostep do nich
- jak wynika z informacji od dostawcy - nie zostal uzyskany przez osoby trzecie,

e nie potwierdzono naruszenia poufnosci danych osobowych, jednak zgodnie z zasada
ostroznos$ci oraz obowigzujacymi przepisami, incydent zostal zgtoszony do Urzedu
Ochrony Danych Osobowych oraz Policji.

Zapewniamy Panstwa, ze Przedsiebiorstwo Komunalne ,KOMES” sp. z o.0. stale monitoruje
sytuacje oraz pozostaje w kontakcie z firma Netz Data w celu uzyskiwania biezacych informacji
na temat skutkow zdarzenia oraz wdrazanych dziatan zapobiegawczych.

Przypominamy takze, Ze zidentyfikowane potencjalne zagrozenia oraz zalecenia postepowania
w przypadku podejrzenia naduzycia danych zostaly szczegdétowo opisane w poprzednim
komunikacie.

W przypadku dodatkowych pytan prosimy o kontakt z naszym Inspektorem Ochrony Danych
pod numerem telefonu: 54 280 24 61 lub adresem e-mail: iod@pkkomes.pl

Dziekujemy za Panstwa zrozumienie i zapewniamy, Ze dokladamy wszelkich staran, aby
chroni¢ Panstwa dane osobowe oraz zapobiega¢ podobnym incydentom w przysztosci.

Z wyrazami szacunku,

Zarzad Przedsiebiorstwa Komunalnego ,KOMES” sp. z o0.0.

Mirostaw Elektronicznie podpisany
przez Mirostaw Marynowski;
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