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Przedsiębiorstwo Komunalne 
„KOMES” sp. z o.o. w Rypinie 
87-500 Rypin 
 
 
 
 

Rypin, dnia 14 lipca 2025 r. 

DAP.0142.1.7.2025 

 

Informacja uzupełniająca o incydencie bezpieczeństwa 

 

Szanowni Państwo, 

w nawiązaniu do komunikatu z dnia 8 lipca 2025 r. oraz w odpowiedzi na Państwa pytania  

i wątpliwości informujemy, że uzyskaliśmy szczegółowe wyjaśnienia od firmy Netz Data Sp.  

z o.o., która świadczy na naszą rzecz usługę elektronicznego obiegu dokumentów, w zakresie 

incydentu bezpieczeństwa mającego miejsce w dniu 29 czerwca 2025 r. 

Z przekazanych informacji wynika, że: 

• incydent został wykryty przez dostawcę usług w godzinach porannych 29 czerwca 2025 

r., a przywrócenie działania systemu Spektrum, z którego korzysta nasza Spółka, 

nastąpiło tego samego dnia w godzinach popołudniowych; 

• dane użytkowników systemu, w tym dane naszej Spółki, zostały przywrócone  

z bezpiecznych kopii zapasowych, które firma Netz Data tworzy co 15 minut  

i przechowuje poza środowiskiem dotkniętym incydentem; 

• według przeprowadzonych analiz brak jest dowodów, że dane przechowywane w 

systemie Spektrum zostały odczytane, zmodyfikowane lub usunięte przez osoby 

nieuprawnione; jedynym potwierdzonym skutkiem ataku było zaszyfrowanie maszyn 

wirtualnych – co oznacza, że dane były fizycznie niedostępne przez krótki czas, ale nie 

doszło do bezpośredniego dostępu do baz danych; 

• atak nie był ukierunkowany na konkretny system (w tym Spektrum), lecz miał charakter 

szerszy – obejmujący infrastrukturę serwerową firmy Netz Data; 

• firma Netz Data wdrożyła dodatkowe środki zabezpieczające oraz rozpoczęła działania 

mające na celu uzgodnienie z klientami dedykowanych kanałów komunikacji  

w przypadku podobnych zdarzeń w przyszłości. 

Wyjaśniono także, że opóźnienie w przekazaniu informacji o incydencie wynikało z błędu 

organizacyjnego i braku wcześniejszych doświadczeń tego typu po stronie dostawcy usług. 

Firma skoncentrowała się najpierw na zabezpieczeniu infrastruktury, przywróceniu 

dostępności usług oraz ustaleniu charakteru i skali naruszenia, co niestety wpłynęło na 

terminowość zgłoszenia. 

Jednocześnie informujemy, że: 

• system Spektrum nie przetwarzał danych osobowych naszych klientów w zakresie 

umów zbiorowego zaopatrzenia w wodę i odprowadzania ścieków, 
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• w systemie tym mogą znajdować się skany dokumentów i faktur, jednak dostęp do nich 

– jak wynika z informacji od dostawcy – nie został uzyskany przez osoby trzecie, 

• nie potwierdzono naruszenia poufności danych osobowych, jednak zgodnie z zasadą 

ostrożności oraz obowiązującymi przepisami, incydent został zgłoszony do Urzędu 

Ochrony Danych Osobowych oraz Policji. 

Zapewniamy Państwa, że Przedsiębiorstwo Komunalne „KOMES” sp. z o.o. stale monitoruje 

sytuację oraz pozostaje w kontakcie z firmą Netz Data w celu uzyskiwania bieżących informacji 

na temat skutków zdarzenia oraz wdrażanych działań zapobiegawczych. 

Przypominamy także, że zidentyfikowane potencjalne zagrożenia oraz zalecenia postępowania 

w przypadku podejrzenia nadużycia danych zostały szczegółowo opisane w poprzednim 

komunikacie. 

W przypadku dodatkowych pytań prosimy o kontakt z naszym Inspektorem Ochrony Danych 

pod numerem telefonu: 54 280 24 61 lub adresem e-mail: iod@pkkomes.pl  

Dziękujemy za Państwa zrozumienie i zapewniamy, że dokładamy wszelkich starań, aby 

chronić Państwa dane osobowe oraz zapobiegać podobnym incydentom w przyszłości. 

 

Z wyrazami szacunku, 

 

Zarząd Przedsiębiorstwa Komunalnego „KOMES” sp. z o.o. 
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